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Technische und organisatorische MaRnahmen (TOM) des IT-Biiro Schindler laut Art. 32 DS-GVO
als Auftragsverarbeiter sowie als Verantwortlicher

Das IT-Biiro Schindler

* st ein Einzelunternehmen mit Spezialisierung auf Datendienstleistungen verschiedenster Art,

» bietet auch die Auftragsverarbeitung von digital vorliegenden personenbezogenen Daten an,

= wurde von Dipl.-Inf. (FH) Alexander Schindler —im Weiteren ,,Ich” genannt — gegriindet,

» wird weiterhin ganz bewusst ohne feste oder freie Mitarbeiter und ohne Subunternehmer gefiihrt,

* hat somit fiir alle Belange nur ,den einen” Ansprechpartner, Entscheider, Ausfiihrenden und Verantwortlichen.

Dieses Dokument

= soll Ihnen als Auftraggeber/Dateneigner die Entscheidungsfindung tiber eine Zusammenarbeit mit mir erleichtern,
= formuliert in hoffentlich nicht zu technischer Art und Weise die Umsetzung der zentralen MaRnahmen,
= st die Vertragsgrundlage fiir den Rahmenvertrag und den Einzelauftrag zur Auftragsverarbeitung.

Der Arbeitsplatz

= ist ganzheitlich mobil mit genau einem Notebook mit mobilem Zubeh&r und nur mir als genau einem Benutzer,
* wird im Biro ergdnzt durch stationares Zubehor fiir ergonomisches Arbeiten,
* basiert auf einer Microsoft Windows-Umgebung und wird vollstandig von mir selbst administriert.

Das Schutzkonzept

» beruht auf data protection by design und data protection by default auf Hardware- und Benutzerebene liber mich
als einzigem Benutzer, iber konsequente hard- und softwareseitige AES-256-Verschliisselung des primaren Daten-
tragers und der schiitzenswerten Date(ie)n, eine stets lokale Arbeitsweise und lokale Datenspeicherung ohne Ein-
bindung in andere/fremde lokale Infrastrukturen bzw. die Cloud sowie Uber die Nutzung von virtuellen Arbeitsum-
gebungen innerhalb des Hauptbetriebssystems wahrend der Auftragsverarbeitung als zuséatzlicher Schutzebene

= Realisierung von Vertraulichkeit, Integritat und Verfiigbarkeit iber den Zutritts-, Zugangs- und Zugriffsschutz
zum/auf das Notebook durch Aufbewahrung an meinem Aufenthaltsort, konsequentes Ausschalten bei Nichtbe-
nutzung, Passwortschutz des primaren Datentragers (SE-SSD) Uiber das BIOS, Passwortschutz auf Betriebssystem-
und Anwendungs-Ebene, manuelle Dateiverschlisselung und Systemschutz (Firewall, Schadlingsschutz)

= Sicherstellung der Verfiigbarkeit und Belastbarkeit iber ein Backupkonzept fir Hardware (Bereithaltung eines
baugleichen Notebooks, eines baugleichen primaren Datentragers sowie weiterer wichtiger Ersatzkomponenten)
und fiir Daten (Systembackup, Datenbackup mit mindestens zwei Backup-Ebenen unter Einsatz von externen,
passwortgesicherten selbstverschliisselnden Festplatten)

= Verarbeitung digital vorliegender personenbezogener Daten innerhalb von Deutschland und nur im vorher
kommunizierten Ausnahmefall auch innerhalb der EU, Weitergabe dieser Daten ausschliefRlich digital nach AES-
256-Verschlusselung der Dateien, nur online und nur innerhalb von Deutschland/der EU

* Umsetzung der Auftrags- und Eingabekontrolle und des Trennungsgebotes tGiber mich als ,einziger Benutzer”

Dieses Dokument wurde vom Auftraggeber/Dateneigner als Vertragsbestandteil zur Kenntnis genommen.

Datum Unterschrift
Datum Bemerkung
27.04.2020 letzte, rein formale Aktualisierung
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